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RESUMEN

En la actualidad, el auge de las aplicaciones de las redes de sensores inalambricos
(WSN = Wireless Sensors Networks) esta generando una gran cantidad de informacion de
caracter sensible que requiere un manejo confiable mediante la implementacién de
sistemas de seguridad de los datos compatibles con la naturaleza de estas redes. En ese
sentido, cada vez mas aumenta el interés por el uso de algoritmos de criptografia de clave
publica con curvas elipticas (ECC = Elliptic Curve Cryptography) como una alternativa de
menor consumo de recursos computacionales comparado con los algoritmos
tradicionalmente usados, como por ejemplo, RSA (Rivest-Shamir-Adleman), Diffie-Hellman,
otros. En este articulo, se revisa la construccion de un prototipo de sistema de seguridad
usando ECC para la firma digital de datos (ECDSA = Elliptic Curve Digital Signature
Algorithm) usando un control l6gico basado en redes definidas por software (SDN =
Software Defined Networking) para el control de funcionalidades basicas y que permita
ajustar en tiempo real los parametros del algoritmo ECDSA segun el tipo de aplicacion de
la WSN.

Palabras Claves: Redes de sensores inalambricos, Criptografia asimétrica, Curvas
elipticas, Firma digital.

ABSTRACT

In the present times, the rise of Wireless Sensor Networks (WSN) applications is

generating a lot of sensitive information that requires reliable operation by implementing
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safety systems compliant with the nature of these networks. In this sense every day
increases the interest in the use of algorithms of public key Elliptic Curve Cryptography
(ECC) as an alternative to lower consumption of computing resources compared to
traditionally used algorithms (eg. RSA, Diffie-Hellman, others). In this paper, it wil review the
construction of a prototype system security using ECC (Elliptic Curve Cryptography) for the
digital signature of data using a logic control based on SDN (Software Defined Netwroking)
for the adjust on time real of the ECDSA (Elliptic Curve Digital Signature Algorithm)
parameters according to the type of application of the WSN.

Key-words: Wireless sensor network, Public key cryptography, Elliptic curves, Digital
signature.

INTRODUCCION

En los dltimos afos, la seguridad de los datos se ha convertido en un campo de
investigacion de gran relevancia en el ambito de las WSN, motivado al auge de estas redes
para aplicaciones de monitoreo y control de parametros de diversa indole en ambientes de
caracter cientifico, médico, industrial y militar.

No obstante, proporcionar condiciones de confiabilidad durante el procesamiento y
transmision de datos sobre las WSN presenta ain un importante reto debido a sus
caracteristicas de limitados recursos de computacion, ancho de banda y energia, largos
periodos de operacion ininterrumpidos, despliegue en zonas de dificil acceso,
heterogeneidad, entre otras [1, 2].

En la actualidad, el desarrollo de protocolos y servicios de seguridad de los datos
basados en ECC proveen niveles de seguridad similares a los ofrecidos por algoritmos
criptogréficos tradicionalmente usados, es decir, RSA, Diffie-Hellman, entre otros, pero con
un menor consumo de recursos computacionales y de comunicacion en las redes de datos.
Es asi como el uso de la ECC representa una opcion para el despliegue de sistemas de
seguridad de los datos acordes a la naturaleza de las WSN [3].

FIRMA DIGITAL CON CURVAS ELIPTICAS

El fundamento de la seguridad en la ECC descansaen la intratabilidad del problema
de los logaritmos discretos en las curvas elipticas (ECDLP = Elliptic Curve Discrete
Logarithm Problem). A nivel computacional, esto permite crear algoritmos criptograficos que
utilizan claves de menor tamafo para alcanzar niveles de seguridad comparables a
algoritmos criptograficos de clave publica tales como RSA. En la Tabla 1 se presenta una
comparacion del tamafio de clave necesaria para garantizar niveles similares de seguridad
entre los algoritmos RSAy ECC [4].

El principal atractivo en el uso de claves de menor tamafio radica en el desarrollo de
algoritmos criptograficos que consumenmenor cantidad de recursos computacionales tales

como ciclos de procesamiento y espacio de memoria del sistema donde sea implementado
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dicho algoritmo. Esto incrementa de forma significativa la eficiencia en el uso de energia y
ancho de banda del sistema, condiciones estas particularmente deseables en las WSN.

Tabla 1. Relacion de tamafio de clave publica entre ECC y RSA

Tamafio de clave ECC Tamafio de clave RSA (bits) Relacién de tamafio (bits)
(bits)
160 1024 1:6
224 2048 1:9
256 3072 1:12
384 7680 1:20
521 15360 1:30

.

En el caso especfifico del ECDSA, el primer paso consiste en obtener los parametros

de dominio criptografico y su interrelacion en los procesos de generacion del par de claves
(privada y publica), generacion vy verificacion de firma digital. A continuacion, se resume
cada uno de los procesos involucrados en el algoritmo ECDSA en funcion de los parametros
de dominio criptografico [4].

Generacion del par de claves: Consiste en generar una clave privada d y una clave

publica Q relacionadas matematicamente a través de los pardmetros de dominio

criptogréafico obtenidos. En un andlisis bésico, una vez seleccionada una curva eliptica

E(Zp) y un punto base P(xp, yp) de orden n, se tiene que:

— Laclave privada sera el valor de d correspondiente a numero aleatorio en el intervalo
acotado por [1, n -1].

— Laclave publica serd Q = dP

Generacion de firma digital: Para firmar digitalmente un mensaje m, una entidad A

requiere relacionar los dominios de pardmetros criptograficos y el par de claves (d, Q)

de la siguiente forma:

— Por cada mensaje se genera un numero k en el intervalo acotado por [1, n -1].

— Se obtiene la relacion kP = (x1, y1)

— Se calcula r = x1 mod n, tomando x1 como namero entero. En caso de r = 0, se
regresa al paso anterior.

— Se calcula (k'*) mod n

— Secalculas =kt [#(m)+ d. 7] mod n, donde H(m) corresponde al hash del mensaje
(m) a firmar, calculado con algoritmo como SHA-1 (Secure Hash Algorithm).

— Como resultado, los r y s corresponden a la firma del mensaje m.

Verificacion de firma digital: En el proceso de verificacion del mensaje firmado, una

entidad B obtiene una copia de los parametros de dominio criptografico definidos en la

entidad Ay los asocia con la clave publica Q. Asi, de esa manera:

— Se comprueba gue los valores de ry s estan en el intervalo acotado [1, n -1].
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— Secalculaw =s'modn

— Secalculaul = (m).wmodn

— Se calculau2 =r.wmod n

— Secalcula ulP + u2Q = (x0, y0)

— Se calculav=x0modn

— Sise cumple larelacion v = r, se verifica la firma digital.

En la Figura 1, se esquematizan los procesos de generacion y verificacion de firma
digital de datos involucrados en el algoritmo ECDSA [4].

Figura 1. Procesos de generacién y verificacion de firma digital de datos en ECDSA
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SISTEMA DE SEGURIDAD USANDO ECDSA

Un prototipo de este sistemade seguridad consistié en implementar el ECDSA sobre
una WSN desplegada sobre una arquitectura SDN. Con este fin, se recred la comunicacion
entre un nodo de agregacion y un nodo propagador interconectados en una red de sensores
inaldmbricos de arquitectura jerarquica basada en tecnologia WiFi (IEEE 802.119).

Por otra parte, el nodo propagador se conecté a un enlace de datos Ethernet (IEEE
802.3) emulando la conexion a una red de servidores en un centro de datos donde se
instalaron un servidor colector y un controlador SDN. En la Figura 2 se muestrael diagrama
general de red del prototipo construido incluyendo la asignacion de direcciones IP por cada
interfaz.

El algoritmo ECDSA empleado se codificé usando Python version 3 como lenguaje de
programacion. Entre las ventajas consideradas para el uso de este lenguaje de
programacion se encuentra el uso de una sintaxis sencilla que permite generar codigos de
facil interpretacion y completamente portables.

Python 3 también cuenta con soporte de bibliotecas propias y de acceso libre para la
construccion de los cddigos para el proceso de generacion del par de claves (privada y
publica), firma de datos y verificacion de firmas en ECDSA. Estas bibliotecas son las ecdsa-
KOIB en las cuales se incluyen las definiciones de curvas elipticas segun las j
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recomendaciones del NIST (National Institute of Standards and Technology).

Figura 2. Diagrama general prototipo propuesto (incluye direccién IP por interfaz)

;

Controlador SDN

Segmento
IEEE 802.11g
Segmento Colector
IEEE 802.3
Nodo de Agregacién Nodo Propagador
(Conmutador OpenFlow)
Di WI-Fi Ethernet vswi
spasiivo {IEEE 802.11g) (IEEE 802.3) {OpenFlow)
Nodo de Agregacién 10.1.1.1 /24 OFF NA
© Nodo Pﬁ"d'g;:"q’ \ vewo (bridge) vswo (bridge) 172.16.255.2 /24
Controlador SDN OFF 172.16.255.1 /24 NA
Colector OFF 1.1.1.1 /24 NA
NA = No Aplica

En el nodo de agregacion se ejecutd un cédigo para la generacion del par de claves
(privada y publica) para cadadefinicion de curva eliptica. Seguidamente, las claves privadas
se almacenaron en el nodo de agregacion, mientras que las claves publicas se movieron
hacia el servidor colector donde se verifica la integridad y autenticidad de los datos
recibidos. En la Figura 3 se observa parte del codigo generadorECDSA.py.

Figura 3. Seccion del cédigo generador ECDSA .py

from ecdsa 1import SigningKey, NIST192p, NIST224p, NIST256p, NIST384p,
NIST521p

curve = NIST192p
sk = SigningKey.generate(curve=curve)

La firma de datos se realiz6 en el nodo de agregacion utilizando la clave privada
correspondiente a la definicion de curva eliptica seleccionada. Para los datos a ser firmados
se usO un mensaje sintético (46 bytes) compuesto por un texto tal como “Data Sensor”
sumado a un valor numérico generado por un contador de mensajes y a la salida de la
funcion time de Python3 con la hora y fecha del sistema operativo. La Figura 4 muestra una
seccion del codigo agregadorECDSA.py.
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45



Revista Ingenieria al Dia. ISSN: 2389 - 7309. Volumen 2 Edicién No 2. Julio — Diciembre de 2016

Revista Cientifica Electronica
acultad de Ciencias e Ingenierias

"] UNIVERSIDAD DEL SINU F .. .
— Ingenieria al DIH\

Elias BecharaZainidm

Figura 4. Seccidon del cédigo agregadorECDSA .py

def Data Sensor Envio(nombre,conteo, sk):
mensaje="Data Sensor (“+ str(conteo) +”): “+ time.ctime(time.time() )

firma = sk.sign(mensaje.encode( ‘ascii’))

La verificacion de la firma se realizé en el servidor colector a través de un cédigo que,
en primer lugar, valida la informacién de la etigueta Unica que identifica al nodo de
agregacion y confirma la existencia de la clave publica que corresponde con la clave privada
utilizada en la firma. Una vez que se confirmd la informacion anterior, se inicio el proceso
de verificaciéon de firma que forma parte del algoritmo ECDSA. En la Figura 5 se observa
parte de la secuencia que corresponde a la verificacion de la firma de datos del codigo
colectorECDSA.py.

Figura 5. Seccién del codigo colectorECDSA.py.

def Verificar_Firma(vk,signature,mensaje):
try:
VR.verify(signature, mensaje)
print ("good signature")
except BadSignatureError:

print ("bad signature ")

Una de las caracteristicas de mayor relevancia del sistemade seguridad de los datos
propuesto es la capacidad de programacion a alto nivel y en tiempo real de sus
funcionalidades basicas. En este sentido, en el controlador SDN se programé un cédigo
gue permiti6 seleccionar en cualquier instante una nueva definicion de curva eliptica
empleada para la firma de datos. En la Figura 6 se observa el funcionamiento basico del
control de definicion de curvas elipticas.

En general, este control de funcionalidades basicas integraria a una red de sensores
inaldmbricos la capacidad de administrar los recursos computacionales de forma
simultanea en todos los nodos sensores a través del ajuste en tiempo real de los parametros
del algoritmo ECDSA segun se presenten variaciones en la configuracion inicial de la red
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tales como cantidad de nodos, tipo de aplicaciones, cantidad y tipos de datos, entre otros.
La Figura 7 muestra una seccion con la tabla de seleccién en el codigo controlECDSA.py.

Figura 6. Funcionamiento control de definicion de curvas elipticas

Flujos del grupo:
234.5.6.1: 58441
redirigir a Colector 1
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a Colectori

Segmento
IEEE 802.11g

Figura 7. Seccion del cédigo controlECDSA.py

def UDP_Sender(threadName, host, port):
conteo=0 #cuenta La cantidad de muestras generadas
Ssock = socket.socket(socket.AF_INET, socket.SOCK DGRAM)
while True:
print('Curvas Disponibles: ')
print( 'NIST192p . ces . e')
print('NIST224p e . cee 1')
print( 'NIST256p oo . oo 2')
print( 'NIST384p cos e coe 3")
print( 'NIST521p ces e cos 4')
try:
x = int(input('Digite curva con lLa que desea trabajar:'))
except ValueError:
print ('Valor Invalido. Curva por defecto NIST192p')
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PRUEBAS DEL SISTEMA DE SEGURIDAD USANDO ECDSA

Para evaluar el pleno funcionamiento del prototipo construido, se iniciaron de forma
secuencial cada uno de los componentes del prototipo, mientras se monitorearon en el nodo
de agregacion y el servidor colector de datos, los siguientes recursos computacionales:

1. Carga de procesamiento (%CPU)
2. Uso de memoria (MB)
3. Trafico en interfaz de red (bps)

Una vez iniciado el algoritmo ECDSA, se ejecut6 el cadigo controlECDSA.py desde el
controlador SDN con el propdsito de variar la definicion NIST utilizada. Para cada definicion
y durante un periodo de tiempo de 30 minutos se obtuvieron graficas de comportamiento
para cada uno de los recursos computacionales antes mencionados, mientras se emple6
una herramienta de software conocida como Network Management Information System
(NMIS) basada en el protocolo de administracion simple de red (SNMP = Simple Networks
Management Protocol) y el protocolo de mensajes de control de Internet (ICMP = Internet
Control Message Protocol).

El comportamiento de la carga de procesamiento (%CPU) observado evidencié la
dependencia directa de este pardmetro de la longitud de la clave utilizada para la firma
digital con el algoritmo ECDSA. En las Figuras 8 y 9, se resume el comportamiento del
%CPU en el nodo de agregacion y el servidor colector durante las pruebas de
funcionamiento pleno para diferentes definiciones del NIST.

Figura 8. Carga de procesamiento (%CPU) en nodo de agregacion con prototipo en pleno
funcionamiento
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Figura 9. Carga de procesamiento (%CPU) en servidor colector con prototipo en pleno
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significativa entre las definiciones NIST192p, NIST224p y NIST256p en el nodo de
agregacion y el servidor colector. Un aumento relevante de este recurso se observo en las
definiciones NIST384p y NIST521p.

recursodurante los procesos de firma digital de datos y verificacion de firma con el algoritmo
ECDSA durante todos los periodos en los que se variaron las definiciones del NIST. En la
Figura 10 se detalla el comportamiento de este parametro en el nodo de agregacion y el
servidor colector.

kde 512 MB, en la Figura 10 destaca la diferencia aproximada de 31,65 % en la utilizacic’)n/
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En las Figuras 8 y 9 se observa como el comportamiento del %CPU no difiere de forma

En el caso del uso de memoria se observdé un comportamiento constante de este

Figura 10. Utilizacion de memoria (MB) con prototipo en pleno funcionamiento
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Aungue ambos dispositivos fueron aprovisionados conla mismacapacidad de memoria
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de memoria entre ambos dispositivos segun mediciones realizadas antes de iniciar el
algoritmo ECDSA. Se presume que esta diferencia esta asociada a factores como la
arquitectura computacional (ARM vs Intel Core) y la distribucion de sistema operativo
(Raspbian vs Debian 7) instaladas en cada dispositivo.

Por ultimo, se monitoreé de manera simultdnea el comportamiento del trafico entrante
(in) y saliente (out) en las interfaces de red de los dispositivos nodo de agregacioén y servidor
colector por un periodo de tiempo de un 30 minutos para cada defincion del NIST. En las
Figuras 11 y 12, se muestra el parametro trafico en interfaz de red en funcién de las
diferentes definiciones NIST empleadas.

Figura 11. Trafico en interfaz de red (kbps) en nodo de agregacidon con prototipo en pleno
funcionamiento
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En el comportamiento observado en las Figuras 11 y 12, para el caso de las
definiciones NIST192p, NIST224p y NIST256p se evidencié una zona de estabilidad en el
comportamiento del trafico en interfaz de red. Este resultado presenta una correlacion
directa con comportamiento del recurso %CPU discutido anteriormente en este mismo
articulo.

CONCLUSIONES

De las pruebas exploratorias realizadas al prototipo desarrollado, se evidencio que la
variacion de parametros de curvas elipticas entre las definiciones NIST192p, NIST224p y
NIST256p esta en el rango de funcionamiento estable del sistema propuesto para seguridad
de los datos.

Figura 12. Trafico en interfaz de red (kbps) en servidor colector con prototipo en pleno
funcionamiento
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Se observd también, en las pruebas realizadas, que los recursos de carga de
procesamiento (%CPU) y trafico en la interfaz de red (bits/s) presentaron mayor impacto
durante los procesos involucrados en el algoritmo ECDSA en comparacion con el recurso
uso de memoria (bytes).

En términos generales, el sistema de seguridad propuesto permitié validar condiciones
de integridad de los datos transmitidos sobre la WSN. De esta forma, fue posible diferenciar
cuando la alteracién de los datos se ha producido por un atague generado por un tercero o
es consecuencia de errores en la transmision y procesamiento de la informacion.

Sin embargo, el prototipo construido demuestra debilidades en su capacidad de brindar
autenticidad de los datos puesto que las claves publicas usadas en el colector de datos son
cargadas de forma manual desde el nodo de agregacion una vez se ha generado el par de
claves (privada y publica). Esto trae como consecuencia, que el prototipo propuesto no sea
escalable, condicion de vital importancia en una red de sensores inalambricos real.

Finalmente, en el sistema de seguridad propuesto se usaron dispositivos con
suficientes recursos computacionales y de comunicacion propiamente empleados en nodos
de agregacion. Aunque se prevé que las capacidades de estos dispositivos seguiran
incrementandose, se considera necesario estudiar la implementacion de sistemas ECDSA
en nodos sensores con menores recursos y empleando protocolos de comunicacion
inaldmbrica de bajo costo de energia (IEEE 802.15.4, Zigbee, 6LowPAN, otros).
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